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1. Descripción Sesión 

Se trata de una sesión de concienciación específica dirigida a todo el 

personal del Departament La Fe y en especial a las personas que por su 

actividad dentro de la organización tienen acceso a información de carácter 

sensible.  

¿A qué se enfrentan haciendo uso de los avances que la tecnología pone en 

sus manos? 

 Portátiles, móviles, llaves USB, discos 

duros, etc...  

 Intercepción de redes de comunica-

ción: Redes de Voz, Redes de datos 

(PAN, LAN, MAN/WAN) 

 Acceso a información corporativa confi-

dencial 

 Acceso a espacios físicos: espacios per-
sonales (homeworking), profesional y 

público 

 Suplantación de identidades 

 

La utilización de las nuevas tecnologías como smartphones, tablets u 

ordenadores portátiles en el desempeño de su actividad profesional unido a 

la facilidad de acceso a Internet ha convertido el puesto de trabajo en un 

puesto móvil pudiendo trabajar desde cualquier parte en cualquier momento. 

Este nuevo escenario de trabajo ha hecho que desde el punto de vista de la 

seguridad de la información el perímetro de seguridad de la organización se 

desvanezca convirtiendo al empleado, en el nuevo perímetro de seguridad a 

proteger. 

  

 



 

En este nuevo escenario es, si cabe, aún más importante la implicación en 

la protección de la información que un empleado maneja. No desde el punto 

de vista técnico, sino adoptando unas pautas de comportamiento seguro 

en el uso de las TIC. 

Este tipo de sesiones abordan la representación de los riesgos a los que se 

enfrenta cualquier empleado en el uso de las tecnologías, tanto en el ámbito 

personal como el profesional. 

La sesión de concienciación tiene una orientación muy práctica, donde los 

riesgos son representados a través de casos reales denominados “píldoras 

formativas” que  parten de un entorno cercano, el ámbito personal, para 

después extrapolarlo al ámbito profesional.  

Durante los 60 minutos que dura la sesión, se analizan píldoras en los 

escenarios más comunes en los que el personal desarrolla su actividad 

profesional y se exponen los principales riesgos a los que se ve sometida 

la información sensible por descuidos, desconocimiento de políticas 

de seguridad y por ataques realizados por un supuesto “hacker”, 

presente en la sesión. 

Cada píldora formativa está formada por: 

 Exposición del caso 

 Ejemplo práctico 

 Análisis de las consecuencias 

 Recomendaciones prácticas para evitarlo 

 

 
 

 

 


